
	Medidas organizativas

	VIDEOVIGILANCIA CON GRABACIÓN: Videovigilancia con almacenamiento de imágenes.
	No

	
	

	VIDEOVIGILANCIA SIN GRABACIÓN: Videovigilancia sin almacenamiento de imágenes (ej. sólo visualización en tiempo real).
	No

	
	

	SISTEMA DE ALARMA CON DETECTOR DE MOVIMIENTO: Alarma clásica; alarma que ""salta"" cuando detecta movimiento.
	No

	
	

	SISTEMA DE ALARMA CON FOTODETECTOR: Alarma que cuando detecta movimiento ""saca una foto"".
	No

	
	

	CIERRE DE SEGURIDAD: Las instalaciones/oficinas cuentan con puerta de seguridad con cerradura y llave.
	Sí

	
	

	CONTROLES DE IDENTIDAD EN RECEPCIÓN/OFICINAS: Control de identificación de las personas externas que acceden a las instalaciones/oficinas mediante personal de seguridad, personal de recepción, etc.
	Sí

	
	

	ACCESO BIOMÉTRICO: Acceso a las instalaciones/oficinas, mediante huella dactilar, iris de ojo, imagen facial, o similares.
	No

	
	

	ACCESO CON TARJETAS CON CHIP O DE RADIOFRECUENCIA (RFID): Acceso a las instalaciones/oficinas mediante tarjetas con chip (deben introducirse en la máquina) o de radiofrecuencia (RFID) (deben aproximarse a la máquina).
	No

	
	

	INVENTARIO DE ACTIVOS: Existe una relación de los sistemas que procesan y/o almacenan información, incluyendo los soportes portátiles; los usuarios/departamentos que los utilizan; y la clasificación de la información a los que tienen
	Sí

	
	

	IDENTIFICACIÓN DE LA INFORMACIÓN: Los soportes y documentos están organizados de forma que se permite una fácil identificación de la información que contienen. En el caso de aquellos que contenga categorías especiales de datos o
	Sí

	
	

	AUTENTICACIÓN USUARIOS MEDIANTE CONTRASEÑAS/PIN/PATRÓN: Los usuarios acceden a los sistemas de información mediante contraseñas, PIN o patrones seguros que no son compartidas entre los usuarios.
	Sí

	
	

	DERECHOS DE ACCESO: Se han habilitado derechos de acceso a la información, de forma que sólo los departamentos/usuarios pertinentes tienen acceso a los datos personales necesarios para desempeñar su trabajo habitual.
	Sí

	
	

	CONTROL Y/O LIMITACIÓN DE ACCESO REITERADO: se controlan y/o se limitan los accesos reiterados con usuario y contraseña/PIN/patrón distinto (ej. aviso al Responsable IT, bloqueo de cuenta durante unos minutos, etc).
	Sí

	
	

	REGISTRO DE ACCESO: Los sistemas cuentan con un registro que permite conocer, al menos, la hora de acceso a la información y el tipo de la información accedida.
	Sí

	
	

	PERFILES DE USUARIOS: Existen, por un lado, (i) perfiles con derechos de administración para la instalación y configuración del sistema y, por otro, (ii) perfiles con derechos de usuario para el acceso a los datos personales.
	Sí

	
	

	PERMISOS Y PRIVILEGIOS DE USUARIOS: Se encuentran definidos los permisos de lectura, modificación y eliminación; y sólo el personal autorizado puede concederlos, alterarlos o anularlos.
	Sí

	
	

	ACTUALIZACIÓN REGULAR DE LOS SISTEMAS OPERATIVOS: Se presta especial atención y se llevan a cabo regularmente las actualizaciones de seguridad de los fabricantes de los sistemas operativos (software) instalados tanto en los
	Sí

	
	

	BORRADO DE ARCHIVOS TEMPORALES: los archivos generados para un trabajo/proyecto puntual son eliminados una vez satisfecha la finalidad para la que fueron creados.
	Sí

	
	

	ANTIMALWARE Y/O ANTIVIRUS: Se tiene instalado un sistema de seguridad actualizado (preferiblemente de pago), que analiza el sistema operativo para encontrar y elimina cualquier software malicioso (virus, troyanos, gusanos,
	Sí

	
	

	CORTAFUEGOS O FIREWALL: Se tiene instalado un sistema de seguridad actualizado (preferiblemente de pago) que permite bloquear los accesos no autorizados a la red corporativa.
	Sí

	
	

	BLOQUEO DE INTERFACES EXTERNAS: Se limita o restringe la extracción de datos de los soportes informáticos a través de dispositivos externos USB (pen drive, disco duro, etc.).
	Sí

	
	

	RESTRICCIONES DE DESCARGA DE ARCHIVOS: Se limita o restringe la descarga de archivos.
	Sí

	
	

	RESTRICCIONES DE NAVEGACIÓN WEB: Se limita o restringe la navegación web, para evitar acceder a páginas web inseguras.
	Sí

	
	

	SISTEMAS ANTIPHISHING: Se utilizan sistemas para evitar el phishing (suplantación de identidad y robo de datos personales)
	Sí

	
	

	CIFRADO DE DISPOSITIVOS MÓVILES: Se cifran la información de los dispositivos móviles.
	Sí

	
	

	USO DE CONEXIONES SEGURAS MEDIANTE VPN
	Sí

	
	

	CIFRADO O PSEUDONOMIZACIÓN DE LA INFORMACIÓN ALMACENADA.
	Sí

	
	

	COPIAS DE SEGURIDAD COMPLETAS: Se realizan copias de seguridad de toda la información almacenada.
	Sí

	
	

	COPIAS DE SEGURIDAD INCREMENTALES: Se realizan copias de seguridad que incluyen los cambios realizados desde la última copia de seguridad.
	Sí

	
	

	COPIAS DE SEGURIDAD DIFERENCIALES: Se realizan copias de seguridad que incluyen los cambios realizados desde la última copia de seguridad completa.
	Sí

	
	

	PERIODICIDAD DE LAS COPIAS DE SEGURIDAD SEMANAL: Las copias de seguridad se realizan un día a la semana.
	Sí

	
	

	PERIODICIDAD DE LAS COPIAS DE SEGURIDAD DIARIA: Las copias de seguridad se realizan todos los días.
	Sí

	
	

	ALMACENAMIENTO DE LAS COPIAS DE SEGURIDAD EN CLOUD SEGURO: Las copias de seguridad se realizan mediante un servicio de computación conectado a Internet de forma que, en caso de pérdida, destrucción, acceso no autorizado o
	Sí

	
	

	ALMACENAMIENTO DE LAS COPIAS DE SEGURIDAD EN DISPOSITIVO EXTERNO CIFRADO Y UBICADO FUERA DE LAS INSTALACIONES/OFICINAS: Las copias de seguridad se realizan mediante un dispositivo externo (pen drive, disco duro, etc), de
	Sí

	
	

	CONTROL DE LA IMPRESIÓN EN PAPEL: Los soportes informáticos, al menos, permiten extraer información acerca de qué usuario ha impreso documentos con datos de carácter personal.
	Sí

	
	

	ARCHIVO DE DOCUMENTACIÓN EN CARPETAS, ARCHIVADORES O SIMILARES: La documentación que contiene datos de carácter personal se encuentra perfectamente ordenada en carpetas, archivadores o similares.
	Sí

	
	

	CUSTODIA DE DOCUMENTACIÓN EN ARMARIOS, CAJONERAS O SIMILARES CON CERRADURA Y LLAVE: Al menos, la documentación que contiene categorías especiales de datos o “datos sensibles”, se encuentra custodiada en armarios, cajoneras
	Sí

	
	

	DESTRUCCIÓN DE SOPORTES MEDIANTE PUNTO DE RECICLAJE LIMPIO: Los soportes informáticos inservibles son formateados y, posteriormente, llevados a un punto de reciclaje limpio.
	Sí

	
	

	DESTRUCCIÓN DE SOPORTES MEDIANTE EMPRESA EXTERNA DE TRATAMIENTO DE RESIDUOS INFORMÁTICOS: Los soportes informáticos inservibles son formateados y/o destruidos a través de una empresa externa de tratamientos de residuos
	Sí

	
	

	DESTRUCCIÓN DE DOCUMENTACIÓN MEDIANTE MÁQUINAS DESTRUCTORAS: La documentación en papel se destruye a través de máquinas habilitadas para ellos. El número de máquinas es suficiente, teniendo en cuenta el tamaño y la estructura
	Sí

	
	

	DESTRUCCIÓN DE DOCUMENTACIÓN MEDIANTE EMPRESA CON CERTIFICADO DE DESTRUCCIÓN: La documentación en papel se destruye a través de una empresa externa que cuenta con un certificado que acredita que el proceso de destrucción en
	Sí

	
	

	POLÍTICA DE MESAS LIMPIAS: El personal no deja a la vista en su puesto de trabajo la documentación en papel que contiene datos de carácter personal, y la regresa a sus archivadores, armarios, cajoneras, etc una vez utilizada.
	Sí

	

	CAJA/EMBALAJE DE TRANSPORTE SEGURO PARA EL TRANSPORTE FÍSICO: Cuando se traslada documentación en papel fuera de las oficinas/instalaciones, se encuentra custodiada en un soporte como una caja/embalaje que impide, al menos,
	Sí

	


RESPONSABLE: Murcia Alta Velocidad, S.A., A73459554 C/ Gran Vía Alfonso X El Sabio, 6 - 1º info@murciacartagena-ave.es
REGISTRO DE ACTIVIDADES DE TRATAMIENTO
* A continuación se muestran las actividades de tratamiento de datos de carácter personal que realiza la organización de conformidad con el artículo 30.1º (apartados a,b,c,d,e y f) del Reglamento (UE) 2016/679 General de Protección de Datos.


	Medidas organizativas

	NOMBRAMIENTO DE RESPONSABLES INTERNOS: Se ha nombrado a personas dentro de la organización capaces de promover una cultura de cumplimiento de protección de datos.
	Sí

	
	

	NOMBRAMIENTO DEL DELEGADO DE PROTECCIÓN DE DATOS: se ha nombrado de forma obligada o voluntaria a un Delegado de Protección de Datos externo o interno, con cualificación profesional suficiente en la práctica de protección de datos,
	Sí

	
	

	FORMACIÓN DEL PERSONAL: Al menos, las personas que realizan un tratamiento habitual de datos, han recibido formación online o presencial en protección de datos (RGPD y LOPDGDD).
	Sí

	
	

	FUNCIONES Y OBLIGACIONES DEL PERSONAL: El personal ha sido informado de sus funciones y obligaciones respecto al tratamiento de cualquier dato de carácter personal.
	Sí

	
	

	COMPROMISO DE CONFIDENCIALIDAD PARA EL PERSONAL: El personal ha sido informado de su deber de confidencialidad respecto al tratamiento de cualquier dato de carácter personal.
	Sí

	
	

	POLÍTICA DE CONTRASEÑAS: La organización cuenta, de forma específica, con un documento donde se detalla la gestión y asignación de contraseñas conocido por todo su personal.
	Sí

	
	

	PROTOCOLO DE ACTUACIÓN EN CASO DE EJERCICIO DE DERECHOS: La organización cuenta, de forma específica, con un protocolo conocido por todo su personal donde se explica cómo gestionar las solicitudes de ejercicios de derechos.
	Sí

	
	

	PROTOCOLO DE ACTUACIÓN EN CASO DE VIOLACIONES DE SEGURIDAD: La organización cuenta, de forma específica, con un protocolo conocido por todo su personal donde se explica cómo gestionar las violaciones de seguridad.
	Sí

	
	

	PROTOCOLO DE CONSERVACIÓN Y BORRADO DE DATOS PERSONALES: La organización cuenta con un protocolo conocido por todo su personal donde se detallan los plazos de conservación y, en su caso, de bloqueo de los distintos tipos de datos
	Sí

	
	

	CESIÓN DE DERECHOS DE IMAGEN: La organización facilita un documento a aquellas personas cuya imagen va a utilizar para su publicación en páginas web o en cualquier otro tipo de medio digital y/o impreso, a efectos de que queden
	Sí

	
	

	REGISTRO DE EJERCICIOS DE DERECHOS: La organización cuenta con un registro de las solicitudes de ejercicios de derechos que se han producido hasta la fecha. El registro, contiene como como mínimo: persona que ejerce el derecho, tipo de
	Sí

	
	

	REGISTRO DE VIOLACIONES DE SEGURIDAD: La organización cuenta con un registro de las violaciones de seguridad que se han producido hasta la fecha. El registro, contiene como mínimo: los hechos relacionados con la violación de seguridad,
	Sí

	
	

	POLÍTICA DE SEGURIDAD: La organización cuenta con una norma o manual donde se detallan las medidas y procedimientos de seguridad de la información desde el punto de vista tanto organizativo como técnico.
	Sí

	
	

	POLÍTICA DE SEGURIDAD DE TELETRABAJO: En caso de que se haya implantado el modelo de teletrabajo, la organización cuenta documento interno donde se informa al personal de cuáles son las medidas de seguridad que debe seguir o
	Sí

	
	

	POLÍTICA DE USO DE DISPOSITIVOS MÓVILES: La organización cuenta, de forma específica, con un documento donde se detallan las medidas de seguridad que deben observar los empleados que utilizan dispositivos móviles (ej. teléfono móvil,
	Sí

	
	

	PROTOCOLO DE REALIZACIÓN DE COPIAS DE RESPALDO Y RECUPERACIÓN DE DATOS: La organización cuenta, de forma específica, con un documento donde se detalla el proceso de realización de copias de seguridad y de recuperación de datos
	Sí

	
	

	POLÍTICA DE DESCONEXIÓN DIGITAL: La organización ha informado al personal y, en su caso, ha informado a los representantes de los trabajadores, de una política donde garantiza, fuera del tiempo de trabajo legal o convencionalmente
	Sí

	
	

	POLÍTICA DE USO DE DISPOSITIVOS DIGITALES: La organización ha informado al personal y, en su caso, ha contado con la participación de los representantes de los trabajadores respecto a una política donde explica los usos permitidos y no
	Sí

	
	

	DOCUMENTO INFORMATIVO SOBRE GEOLOCALIZACIÓN: La organización informa a los trabajadores geolocalizados y, en su caso a los representantes de los trabajadores, de la existencia de este control y de las características de los
	Sí

	
	

	DOCUMENTO INFORMATIVO SOBRE CONTROL DE PRESENCIAL POR HUELLA DACTILAR: La organización informa a los trabajadores del tratamiento de su huella dactilar (dato biométrico) para control de presencial, después de haber evaluado la
	Sí

	
	

	APORTACIÓN DE CLÁUSULAS INFORMATIVAS: La organización informa a los interesados del tratamiento de sus datos (trabajadores, clientes, potenciales clientes, usuarios, etc) de conformidad con el artículo 12 y 13 RGPD, artículo 11
	Sí

	
	

	EVALUACIÓN DE LOS ENCARGADOS DE TRATAMIENTO: La organización, antes de la contratación de los proveedores con acceso a datos, los evalúa a fin de determinar si aportan garantías suficientes en el cumplimiento de la normativa sobre
	Sí

	
	

	CONTRATOS DE ENCARGADO DE TRATAMIENTO: La organización firma con los proveedores con acceso a datos, los denominados “contratos de Encargado de Tratamiento”. Dichos contratos, describen, al menos, al contenido mínimo del
	Sí

	
	

	ACUERDOS DE CONFIDENCIALIDAD SIN ACCESO A DATOS: La organización ha firmado un acuerdo de confidencialidad con los proveedores sin acceso a datos que potencialmente podrían visualizarlos de forma accidental.
	Sí

	
	

	REGULARIZACIÓN DE LAS TRANSFERENCIAS INTERNACIONALES: En caso de realizar transferencias internacionales, se informa de las mismas a los interesados afectados y la organización las efectúa (i) a empresas situadas en países que
	Sí

	
	

	CESIONES DE DATOS LEGÍTIMAS: En caso de realizar cesiones, se informa de las mismas a los interesados afectados y se cuenta con su consentimiento o la cesión es susceptible de ampararse en otra de las bases de legitimación del artículo 6
	Sí

	
	

	ACUERDO DE CORRESPONSABILIDAD: En caso de corresponsabilidad, la organización tiene firmado un acuerdo de corresponsabilidad con la otra organización corresponsable en los términos del artículo 26 RGPD. El contenido mínimo de este
	Sí

	

	REGULARIZACIÓN DEL TRATAMIENTO DE DATOS ENTRE EMPRESAS DE GRUPO: En caso de que la organización pertenezca a un grupo empresarial, se ha regularizado el flujo de datos entre unas y otras a través de las cesiones para fines
	Sí



